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Theoretischer Teil

Was ist ein Webserver?

Ein Webserver ist ein Programm, das auf einem — meist ebenfalls Server genannten -—
Rechner im Netzwerk dafiir sorgt, dass jeder Mitarbeiter im Netzwerk die notwendigen In-
formationen auf Knopfdruck (oder Mausklick) erhalt.

Webserver sind auch das Herz des WWW (World Wide Web), also des Internets. Diese In-
ternet-Technik kann innerhalb des Hauses ebenso zur Informationsverteilung genutzt wer-
den wie im Internet. Man spricht dann von einem Intranet.

Ein Webserver verwaltet HTML-Dokumente und andere Internet- / Intranet-Ressourcen
und versendet diese Uber HTTP. Daher wird er auch HTTP-Server genannt.

Bei der Einordnung in die unterschiedlichen Server-Klassen und ihre spezifischen Anforde-
rungen ricken die Aufgabengebiete, die abzudecken sind, in den Vordergrund der Betrach-
tung. Bei einer Klassifizierung nach dem Einsatzbereich ergeben sich sechs verschiedene
Server-Klassen mit jeweils eigenem Anforderungsprofil:

Ein Dateiserver (File-Server) stellt seinen Clients Dateien und Platz auf dem Datei-
system bereit. Zusatzlich Ubernimmt er die Sicherung der Benutzerdateien.

Ein Anwendungsserver (Application-Server) ermdglicht den Anwendern den
Zugriff auf Anwendungsprogramme.

Auf einem Datenbankserver lauft eine mehr oder weniger grof3e Datenbank. Die
Aufgabe des Servers ist die Verwaltung und Organisation der Daten, die schnelle
Suche, das Einfugen und das Sortieren von Datensatzen.

Ein Compute-Server bietet moglichst viel Rechenleistung. Typische Beispiele fur
Compute-Server sind Supercomputer a la Cray in Kernforschungsanstalten.

Ein Internet-Server stellt Internet- und Intranet-Dienste bereit. Typische Dienste
umfassen das World Wide Web, den Domain Name -Service, FTP sowie E-Mail.

(Streaming-) Media-Server stellen Multimedia-Daten (z.B. Audio- und Video-Clips)
in Echtzeit und hoher Dienstqualitat zur Verfligung.

Die verbreitetsten Webserver sind: Das Open-Source-Produkt Apache (Marktanteil im In-
ternet ca. 90%) und Microsofts IIS (Internet Information Server). Daneben gibt es eine
Fulle "kleiner" Webserver-Applikationen wie Xitami von iMatix und Omni-HTTP.

Was ist ein Browser?

Ein Browser ist ein Programm zur Anzeige von HTML-Seiten, den Texten des Inter- und In-
tranets. Die verbreitetsten Browser sind Microsoft Internet Explorer, Netscape Navigator
und Opera. Browser sind die Client-Applikationen, die auf Webserver tUber HTTP zugreifen.

Was ist eine URL?

URL ist die Abkurzung fur Unified Resource Locator (vereinheitlichte Ortsangabe fir Res-
sourcen). Dies ist eine eindeutige Adresse im Inter- oder Intranet, ahnlich wie eine Tele-
fonnummer. Eine URL-Adresse hat entweder einen sprechenden Namen (z.B. "iconnect.de")
oder besteht aus der "nackten” IP-Adresse (z.B. 195.20.252.222). Volistandig betrachtet
kann eine URL aus folgenden Komponenten bestehen:

1. Bezeichnung des Internet-Dienstes bzw. des entsprechenden Ubertragungsproto-
kolls: HTTP fiur Web-Dokumente, FTP fir Ubertragung grosser und / oder vieler Da-
teien (File Transfer Protocol), NEWS fur Newsgroups (das Usenet),
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2. der Domain (z. B. iconnect) und der Landes-Kennung (Top Level Domain, TLD, z. B.
de),

optional aus Subdomains (so ist in "buero.iconnect.de

buero" eine Subdomain),
optional dem Port (meist 80),

optional dem Pfad auf dem Server

o g » W

und dem Namen des Dokuments beziehungsweise allgemeiner der Ressource.

Beispiel: http://buero.iconnect.de/verwaltung/vertraege/agb.html

Was ist HTTP?

Abkurzung fur "Hypertext Transfer Protocol”. HTTP ist das Kommunikations-
protokoll zwischen Web-Server und Web-Browser zur Ubertragung von
HTML- und anderen Dateien. HTTP wurde 1990 am Genfer CERN von Tim
Berners-Lee (s. Bild) entwickelt, der damit die Grundlage fir das World Wide
Web schuf. Das HTTP-Protokoll stellt die oberste von mehreren Protokoll-
"Schichten" zur Verwaltung im Internet dar:

Das Internet Protocol (IP) ist die Grundlage, die das Internet defi-
niert,

das Transport Control Protocol (TCP) fungiert als Zwischenschicht und ric htet die
Verbindungswege zur Datenlbertragung ein,

das HTTP-Protokoll teilt in der obersten Schicht die Daten in einzelne Pakete auf
und legt fest, wie diese verschickt werden sollen.

HTTP 1.1 ist in RFC 2068 definiert, die Vorgangerversion HTTP 1.0 in RFC 1945. RFC steht
fur "Request for Comment" und stellt quasi das Amtsblatt des Internets dar.

Eine internationale Organisation zur Festlegung von Standards hat im Juli 1999 das Inter-
net-Protokoll HTTP 1.1 zu einem vorlaufigen Standard erklart. Mit der neuen Version wer-
den nach Angaben der Entwickler des World Wide Web Consortium (W3C) und der Internet
Engineering Task Force (IETF), die

dem Status als vorlaufiger Standard & IR T ce N E T T TR

=101 x|
zugestimmt hat, einige der Design- J Datei  Bearbeiten  Ansicht  Faworiten  Extras 7 ﬁ
fehler von HTTP 1.0 behoben und die || &zujid = =t - &) 2] | GiFavoriten cHAverlaf | B S|
Geschwindigkeit der Informations- || agess{ [&] hutps:jfschure. s webshop.com -

Ubertragung erhoéht. Wahrend HTTP
1.0 die Datenubertragung dadurch
verlangsamte, dass fur jedes ver-
sandte Datenpaket ein neuer Verbin-
dungsweg eingerichtet werden
musste, ist die neue Version in der
Lage, mehrere Pakete Uber densel-
ben Weg zu schicken. Darlber hin-
aus ermoglicht es HTTP 1.1 den An-

bietern von hhalten, genauer fest- the e-commerce solution
zulegen, welche Inhalte zwischenge- =

"9 ! 19 - — — R b
speichert werden kdénnen. Auf diese
Weise kénnen Internet- deutsch  english nederlands slovensko svenska czesko
Dienstanbieter Kopien haufig abge- ol . b g

. - Js-webShop - das Shopsystem fur Ihren Shop im Internet! Einfachste

fragter Daten so SpeIChern’ dass sie Shop-Einrichtung und trotzdem enaorm flexibel - und alle modernen
dem Kunden leichter Zugé_ng”ch sind. Zahlungsmittel sind auch schon integriert (Kreditkarte, elektronische
So kann der Weg reduziert werden LAsESLHTifG, hevin SHodo. Jdean. hd
den die Informationen im Internet [&]Ferig ||_|E\_!ﬁ Internst 4

zuriucklegen miussen.
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Was ist HTTPS?

Die verschlusselte Variante von HTTP heisst HTTPS (secure HTTP). Hierzu wird das HTTP-
Protokoll um eine zusatzliche Schicht (englisch layer) erganzt, den Secure Socket Layer
(SSL).

Die Starke der Verschlisselung hangt von der Lange des verwendeten Schlissels ab, die in
Bit angegeben wird. Ein gangiger Wert ist 128 Bit.

Der "Gegenpart" des Webservers, namlich der Browser, muss die Verschlisselung ebenfalls
unterstitzen. Hier gilt, dass das schwachste Glied in der Kette die Starke der VerschllUsse-
lung bestimmt. Unterstutzt der Browser z. B. nur 40 Bit, ist die Verschlisselung 40 Bit
stark, selbst wenn der Webserver 128 Bit bietet.

Die meisten Browser zeigen verschlUsselte Verbindungen auf zweierlei Arten an: Zum einen
in der Adressleiste (location bar), zum anderen durch ein Schloss-Symbol in der Status-
Leiste (status bar). Beides ist aus obenstehender Abbildung ersichtlich.

Client-Server-Prinzip und wichtige Grundbegriffe

Das Client-Server-Prinzip sollte zum Verstandnis der Arbeit mit dem Webserver (und dem
FTP-Server) ,verinnerlicht® worden sein. Der Zusammenhang mit den entsprechenden
Netzwerk-Protokollen solite klar sein.

Wichtige Begriffe
Benutzer (User) Client: Web-Browser

. . . z. B. Microsoft Internet Explorer
Das ist nicht (direkt) der Mensch an der P

Konsole, sondern das Programm, mit dem
dieser Mensch auf den Server zugreift.
Das kann z. B. ein Web-Browser sein,
der sich Uber HTTPS mit einem Webser- -
ver verbindet. Connect

und Anfrage

Protokoll fiir die
Kommunikation
zwischen Client und
Server

HTTP

|
|

Client und Server

Haufig wird das Wort Server etwas un- Beantwortung
zutreffend fur eine physikalische Ma- der Anfrage
schine benutzt, das Wort Client fur eine
andere physikalische Maschine. Richtig
ist, dass ein Server ein Prozess ist, der A 4
es anderen Prozessen (namlich den
Clients) erlaubt, auf ihn zuzugreifen. Den
Clients stellt er Dienste (englisch: ser- Server: Web-Server
vices) zur Verfugung — daher auch der z. B. Xitami
Name. Solch ein Client-Prozess kann auf
der selben physikalischen Maschine ab-
laufen wie der Server-Prozess; er kann aber auch von einer anderen physikalischen Ma-
schine kommen. Hinsichtlich Sicherheitsaspekten heisst das, dass man Clients bestimmte
Rechte einraumt, auf den Server zugreifen zu kdnnen.

Host

Der Host (englisch fur ,,Gastgeber”) ist derjenige physikalische oder virtuelle Rechner, auf
dem der Prozess lauft, den man momentan meint. Sprechen wir also vom Client(-prozess),
der mittels Browser auf den Webserver zugreift, ist der relevante Host der Client-Rechner.
Dieser Host kann z. B. buero.iconnect.de heissen. Der Webserver kann auf einem ganz an-
deren Host laufen, z. B. auf dokumente.iconnect.de, aber prinzipiell auch auf demselben
Host.
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Oft wird es der Fall sein, dass Client-Host und Server-Host auf unterschiedlichen physikali-
schen Maschinen laufen. So kdnnte z. B. buero.iconnect.de ein Linux-Rechner in Berlin,
Deutschland sein, und calendar.vielefirmen.com ein Solaris-Rechner in Newark, NJ, USA. Es
gibt aber auch den Fall der virtuellen Hosts, von denen mehrere auf ein und der selben
physikalischen Maschine ablaufen. Das beinhaltet im Extremfall, dass Client-Host und Ser-
ver-Host auf der selben Maschine laufen.

Eine Besonderheit ist der Localhost. Dieser verfugt tUber eine IP-Nummer (IP = internet
protocol), die ausserhalb der physikalischen Maschine keine Glltigkeit hat. Hierfur findet
meist die nur auf der Maschine gultige IP-Nummer 127.0.0.1 Verwendung.

Connect und Login

Unter Connect versteht man das Herstellen einer Verbindung von einem Client zu einem
Server. Oft wird es ein Server nicht zulassen, dass man sich anonym verbindet (Ausnah-
men sind z. B. Guest Account, anonymes FTP oder Zugriffe auf 6ffentliche HTML-Seiten,
die ein Webserver verwaltet). Daher ist nach erfolgtem Connect ein Login notwendig, zu-
meist mit einer Kombination Benutzername (user) und Passwort (password).

Benutzername, meist in Kleinschreibung. Achtung: Unix-Systeme sind im Gegen-
satz zu Windows-Systemen case-sensitive, unterscheiden also Gross- und Klein-
schreibung! Daher ist ,john“ nicht dasselbe wie ,John“. Im Internet, zunehmend
aber auch in Intranets, kommen fir Webserver und FTP-Server zumeist Unix-
Maschinen zum Einsatz. So laufen z. B. mehr als 50% aller Internet-Server unter Li-
nux, weitere 20% unter Sun Solaris.

Passwort: Dieses sollte den uUblichen Sicherheitsregeln entsprechen, was letztlich
heisst, dass es nicht leicht zu erraten sein darf. Um auch Brute-Force-Angriffen
gegeniber gewappnet zu sein, sollte es aus einer Kombination von Klein- und
Grossbuchstaben sowie Zahlen bestehen. Das erschwert natirlich den Login-
Prozess. Fur Intranet-Accounts wird man daher haufig weniger sichere Passworter
wahlen. (Nebenbemerkung: Brute-Force-Angriffe (,rohe Gewalt*) verwenden z. B.
Lexikon- und / oder Namen-Listen, um Passworter zu erraten. Dieser werden dann
einfach der Reihe nach durchprobiert, natirlich nicht durch Menschen, sondern
durch entsprechende Programme. Man kann einen Linux-Server so einstellen, dass
er bei falscher Passwort-Eingabe z. B. 3 Sekunden wartet, bis er die nachste Login-
Aufforderung gibt. Damit erreicht man zumindest, dass ein Angreifer-Programm
nicht Hunderte von Passwort-Versuchen pro Sekunde ausfihren kann.)

Ressourcen und Weiterfihrendes
Anlaufadresse fir den am meist verbreiteten Webserver Apache: www.apache.org

Zum Thema Webserver-Sicherheit: www.koehntopp.de/kris/artikel/websec/

Interessanter Webserver fur den Einstieg: www.xitami.com
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Praktischer Teil: Installation und Konfiguration eines Web-
und FTP-Servers

Der verwendete Server

Im Rahmen des Seminars wird als Webserver (und FTP-Server) das Open-Source-Produkt
Xitami der Firma iMatix verwendet. Xitami lauft auf diversen Betriebssystemen (Windows,
Unix und 0S/2). Die Installationsdatei ist sehr klein (< 1 MB) und auf Windows-Systemen
extrem einfach zu installieren. Dennoch bietet das Produkt volle Web- und FTP-Server-
Funktionalitat. Es ist einfacher zu erlernen (also letztlich zu konfigurieren) als der "grosse
Bruder" Apache, dessen Konfigurationsdatei mit stolzen 1700 Zeilen Lange den angehenden
Webserver-Administrator etwas abschrecken durfte.

Wéhrend des Installationsprozesses mit dem Setup-Assistenten gibt es nur eine wichtige
Seite, die nicht leichtfertig durchgeklickt werden sollte. Auf dieser Seite werden Benut-
zername und Passwort fur den Server-Administrator festgelegt. Diese Kombination sollte
man besser nicht vergessen! ©

Verwaltete Verzeichnisstruktur

Nach erfolgreicher Installation hat Xitami eine Reihe von Unterverzeichnissen angelegt, die
kurz erlautert werden sollen:

Ins CGI-Verzeichnis gehodren Skripte, die

F
[Ef] Deskkop von HTML-Dokumenten aus aufgerufen

EI@ ":"rbe'tsljla,tz werden, z. B. PERL-Skripte.
-2 314-Diskette (4:)
== Lokaler Datentrager . Die Fehler-Seiten kénnen vom Webserver-
Ela wikanni Administrator selbst gestaltet werden, um
& addons z. B. dem Corporate Design und der restli-
{20 cgi-src  CGI-Verzeichnis chen Website Genuge zu tun. Wird z. B.
{7 debug eine vom Browser angeforderte Web-Seite
~{"J errors  Fehler-Seiten nicht gefunden, meldet der Webserver den
#-{] ftproot  FTP Root Fehler 404 (not found) - siehe Auflistung
{7 headers der Statuscodes weiter unten.
] lngs Log-Dateien - FTP Root: In diesem Verzeichnis — bzw.
(] temp seinen Unterverzeichnissen — landet man,
&-{1] webpages Document Root wenn man sich mit dem FTP-Server verbin-

det. Hier kdnnen Dateien zum Download fur

die interessierte Offentlichkeit bereit ge-
stellt werden (public) und Upload-Mdglichkeiten fur Géste (guest) zur Verfuigung
gestellt werden.

Log-Dateien: Der Webserver protokolliert jede Verbindung minutids mit. Die wic htig-
sten Log-Dateien sind das ACCESS.LOG (Dokumentanforderungen von Browsern —
Beispiel siehe unten) und das ERROR(S).LOG (Fehlermeldungen des Webservers).

Document Root: Das ist das Wurzelverzeichnis, ab dem der Webserver das Dateisy-
stem verwaltet ("exportiert). Der Webserver hat keinen Zugriff auf Dateien ober-
halb dieses Verzeichnisses. Wahrend der Webserver-Administrator weiss, dass sich
eine Datei "index.htm" z. B. in C:\Xitami\webpages\ befindet, sieht ein Browser die-
selbe Datei nur in "Root" (also "/").
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Statusmeldungen des Webservers

Den Zustand (Status) der Anfrage meldet der Webserver mittels eines normierten Status-
Codes. Der Webserver kann so konfiguriert werden, dass er daraufhin ggf. bestimmte Sei-
ten herausgibt (zum Beispiel 404 — nicht gefunden). Leider wird diese Einstellung von eini-
gen Browsern uUberschrieben; so gibt Internet Explorer beispielsweise eigene 404-Seiten

heraus.

Statuscode Bedeutung

200 Anforderung war verstandlich und eine korrekte Antwort wurde zuriickgesen-
det

201 Resource wurde erzeugt (Verzeichnispfad wird Gbermittelt)

202 Anforderung wurde angenommen und wird noch bearbeitet

204 Anforderung war verstandlich, jedoch kein Inhalt zum zuriicksenden

301 das angeforderte Dokument wurde dauerhaft verschoben (URL im Location-
Header)

302 das angeforderte Dokument wurde vortbergehend verschoben (URL im Locati-
on-Header)

304 Datei wurde angefordert, falls diese neueren Datums ist - dies war jedoch
nicht der Fall

400 Anforderung war nicht versténdlich (Browserproblem)

401 eine Datei wurde angefordert, fur die sich der Client ausweisen muf3

403 Anforderung war verstandlich, der Server weigert sich jedoch das Dokument
zu senden, da dieser oder der Client keine Berechtigung haben

404 Datei wurde nicht gefunden

500 interner Fehler, CGl-Programm ist entweder fehlerhaft geschrieben oder konfi-
guriert

501 Anforderung ist nicht beim Server implementiert

502 Proxy- oder Gateway-Server erhielt eine ungultige Antwort von einem ande-
ren Server

503 Server ist ausgelastet und kann keinen weiteren Anforderungen nachkommen

Zugriffsprotokollierung

Jede Anforderung an den Webserver ("sende mir eine HTML-Seite", "sende mir ein Bild")
wird protokolliert. Jeder dieser Zugriffe findet sich in der Datei ACCESS.LOG in einer eige-
nen Zeile wieder. Hier ein Beispiel mit Erlauterung:
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192.168.10.41 - - [28/Jun/2001:16:58:53 +0100] "GET /images/xitamil.gif HTTP/1.1" 200
5104 "http://mephisto/" "Mozilla/4.0 (compatible; MSIE 5.01; Windows NT 5.0)"

192.168.10.41: Die IP-Nummer des anfragenden Hosts
[28/Jun/2001:16:58:53 +0100]: Datum, Uhrzeit und Zeitzone der Anforderung

"GET /images/xitamil.gif HTTP/1.1": Anforderungsart, angeforderte Datei und Uber-
mittlungsprotokoll

200: Statuscode (s. 0.)
5104: Anzahl der Ubermittelten Bytes

"http://mephisto/": Referer (= von wo die Datei angefordert wurde). Wenn der Re-
ferer " ist, heisst das, dass die Datei direkt vom Browser angefordert wurde.

"Mozilla/4.0 (compatible; MSIE 5.01; Windows NT 5.0)": Der anfordernde Client
(Browser, hier: Microsoft Internet Explorer 5.01 [5.5] auf Windows 2000)

Hinweise zur Dateiverwaltung

Wenn der Webserver auf einer Windows-Maschine lauft, wird Gross-/Kleinschreibung in der
Regel keine Rolle spielen. Fur Webserver-"Anwender" ist wichtig zu wissen, wie man Pro-
blemen mit Dateien vorbeugt, die mdéglicherweise auf unterschiedlichen Betriebssystem-
Umgebungen eingesetzt werden (z. B. HTML-Dokumente, Bilder). Hier die beiden wichtig-
sten Praxis-Tipps:

Leerzeichen und Sonderzeichen in Dateinamen vermeiden: Um Problemen vorzubeu-
gen, sollte man sich Dateinamen wie "Mein grof3tes und schénstes Bild.JPG" abge-
wobhnen. Lange Dateinamen dagegen sind okay (mein_groesstes_und_-
schoenstes_bild.jpg).

Kleinschreibung in Dateinamen verwenden: Um sich selbst den Uberblick zu erleich-
tern, sollte man Dateinamen immer klein schreiben. Es ist schon &rgerlich, wenn
man mein_nettes_bild.jpeg sucht und es nicht findet, weil es Mein_nettes_Bild.JPEG
heisst.

Webserver-Verwaltung

Nachdem Xita- |<E_EQJQ 21:37

¥4 xitami Web Server Properties IOz i gestartet
wurde, befindet sich eine X-formiges
Symbol im System Tray. Per Doppel-

' Q Autorun at login: ¥ klick auf dieses Symbol lasst sich das
4 Eigenschaften-Fenster des Webser-
i Start I 5 d T ermirat .

fae = el | ittt | vers aufrufen (Properties). Folgende

— Cratistics Einstellungen lassen sich vornehmen:
Hostname: hittp: £ /mephisto - Autorun at login: Wenn akti-
viert, wird Xitami beim Hoch-
IP address(es) [192.168.10.43, 127.0.0.1 i fahren von Windows automa-

Cannechiaons: ||:| b ant: |12 Hitz: |13 tisch geladen und gestartet.

kb tranzferred: Start: Webserver starten,

] )
wenn er im Zustand "angehal-
HTTF errars; 1 4|EESEt ten" ist. °
120 .

kb allocated: Suspend: Webserver anhalten.

Terminate: Webserver anhalten
Cloze | Setup... | About | Help | und beenden.
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Reset: Statistik-Informationen zuricksetzen.
Close: Das Properties-Fenster schliessen.
Setup...: Zum Web Based Admin (WBA, s. u.) wechseln.
About: Lizenzinformationen anzeigen.
Daneben zeigt der Webserver unter "Statistics" noch einige nitzliche Informationen an:

Hostname: Der Name des Rechners, auf dem der Webserver lauft. Unter diesem
Namen lasst sich der Webserver auch von anderen Rechnern im Netzwerk aus errei-
chen.

IP address(es): IP-Adresse(n), unter der der Webserver erreichbar ist. Unter
127.0.0.1 (localhost) ist er nur von der Maschine aus erreichbar, wo der Webserver
lauft, unter der anderen IP-Adresse auch von anderen Rechnern im Netzwerk aus.

Connections: Derzeit bestehende Verbindungen zu Clients (Browsern).
Hits: Anzahl der angeforderten Dateien (aktuelle Verbindungen).
Kb transferred: Ubermittelte Datenmenge in Kilobytes (aktuelle Verbindungen).

HTTP errors: Anzahl der bei der aktuellen Ubermittlung aufgetretenen Fehler.

Webserver-Konfiguration

Mit Klick auf Setup... im Eigenschaften- NEuiiaaaae i I 21x
Fenster gelangt man in den grafischen Admi-
nistrationsmodus von Xitami, den WBA (Web

% Geben Sie Benutzemamen und Kennwort gin.

Based Admin). Diese findet per Browser statt. Site: 127.0.01
Wenn der Browser-Aufruf nicht klappen sollte, Eeieich Jadmin
kann man auch durch Eingabe von - .
. enutzername Ihlnz
http://localhost/admin oder
http://127.0.0.1/admin in den WBA gelangen. Kemwort e [
In jedem Fall muUssen jetzt Benutzername und I™ Kennwort in Kennwortists spaishern
Passwort des Webserver-Administrators ein- 0K | Abbrechen |

getragen werden.

Unter "Configuration" gelangt man zu den wichtigsten Konfigurationsmoglichkeiten des
Webservers, den Server Properties (Abbildung auf der Folgeseite).

Die Schaltflachen oben links und rechts haben zwei wichtige Symb ole:
Save: Hiermit werden Anderungen gespeichert.

Restart: Hiermit wird der Webserver manuell neu gestartet und die
Konfigurationsdateien (und damit die gemachten Anderungen) werden neu

Einige vefagt?gl]%s%hfigurationsmt')glichkeiten:

Main HTML directory: Legt fest, wo Document Root sein soll. Das kann prinzipiell
jedes Verzeichnis unterhalb des Xitami-Installationsverzeichnisses sein. Voreinge-
stellt ist "webpages".

Refresh config every ... seconds: Legt fest, wie oft die Konfigurationsdateien au-
tomatisch neu eingelesen werden.

Default HTML page: Legt bis zu 4 Dateinamen fest, nach denen im vom Browser
angewahlten Verzeichnis gesucht wird, bevor der Index (die Liste der im Verzeic hnis
befindlichen Dateien) gezeigt wird. Die Dateinamen werden hierarchisch von links
nach rechts ausgewertet.

Server IP address: Hier lasst sich einstellen, ob nur localhost (127.0.0.1), nur die
extern gultige IP-Nummer der Maschine oder beide fir Connects zum Webserver zur
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Verfugung stehen. Eine super-sichere Einstellungen, zum Beispiel fur Tests, ist nur
127.0.0.1; allerdings ist der Webserver dann von anderen Rechnern aus nicht er-
reichbar.

| Xitami Administration - Microsoft Internet Explorer

@ htkp:ff127.0.0,1fadmin? 71161703 i

-
GO
||

r

I
defautthtm |

hasehost.clg

All addresses (recommended) =]
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Das Hauptmeni "Configuration" bietet weitere Optionen — etwas verwirrend — mehrfach an:

Console bzw.

/) Xitami Administration - Microsoft Interﬁ:E =10 x| Server Console

J Datei Bearbeiten  gnsicht  Eawvoriten  Extras 2 E éeigt wichtige
tatus-

Jndgesse @ http:ff127.0.0. 1 admin "I Informationen zu

Web- und FTP-
. : Server an (Be-

4 @ E E ] schreibung un-
" Help .-f \ Conzale - Halt - Festar Exit _/ ten).

Halt bzw. Halt
Server macht
dasselbe wie
"Suspend" im Pro-
perties-Fenster:
Es halt den Ser-
ver an.

figuration o The web-based
adrministration (WEBA) is - Restart bzw.

Wirtual hosts compatible with releaze 3 Restart Server
macht dasselbe

and higher browsers, wie "Start" im
chiding METE, Properties-
Hetscape IMawgator and Fenster: Es star-
Cpera. IFyour browser tet den Server
supports JTavaScoript, neu.
enable it in the browser - Virtual Hosts
and in the WEA Console verwaltet die vir-
Halt Server Dreferences. tuellen Server.

Mit VHost Wi-
zard lassen sich
neue virtuelle

s When using the "WEA,

|@ l_ l_ |@ Internet

| Kl

Server einfach
anlegen. (Zu virtuellen Hosts siehe unten.)

Exit beendet den WBA.

Virtuelle Hosts

Virtuelle Hosts unterscheiden sich von echten (physikalischen) Hosts dadurch, dass
scheinbar mehrere Maschinen (die aber eben nur virtuell sind) unter derselben IP-Nummer
erreichbar sind. Aus Grinden der Exaktheit: Prinzipiell kann jeder virtuelle Host eine eigene
IP-Nummer besitzen, oft wird jedoch ein und dieselbe IP-Nummer fur viele Hosts verwen-
det. Ein Extremfall ist beim Internet Service Provider Strato gegeben; hier laufen mehrere
Millionen virtuelle Hosts ("Domains") unter einer einzigen IP-Nummer!

Xitami legt bei der Installation bereits einen ersten "virtuellen"” Host an, mit dem Namen
"defaults". (Streng genommen ist dieser Host solange noch "echt" — also physikalisch, bis
der nachste virtuelle Host angelegt wurde.)

Jeder virtuelle Host erhélt eine eigene Konfigurationsdatei, optional eigene Logdateien (die-
se kénnen auch mit anderen Hosts geteilt werden) und eigene Startverzeichnisse (Docu-
ment Root, FTP-Root, CGIl-Verzeichnis). Hierdurch zeigt sich ein virtueller Host von aussen
betrachtet wie eine eigene physikalische Maschine. Lediglich anhand der IP-Nummer kann
festgestellt werden, dass mehrere Hosts auf einer einzigen Maschine laufen — und auch nur
dann, wenn die virtuellen Hosts sich eine IP-Nummer teilen.
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Damit ein virtueller Host unter seinem Namen erreichbar ist, muss entweder einem DNS-
Server oder der lokalen Maschine mitgeteilt werden, unter welcher IP-Nummer der Name
des Hosts zu finden ist. Auf Windows-Maschine ist in letzterem Fall die Datei hosts hierfur
zustandig. Diese befindet sich — abh&ngig von der Windows-Version — zum Beispiel in
C:\winnt\system32\drivers\etc, bei Unix-Systemen meist in /etc.

E Xitami Administration - Mi rnsnﬁ: Internet Explorer

Sobald ein virtueller Host eingerichtet wurde und die Konfigurationsdateien durch den
Webserver neu eingelesen wurden, ist dieser dann unter seinem Namen erreichbar. Die fol-
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gende Abbildung zeigt beispielhaft die Einrichtung des virtuellen Hosts "steve", der dann
unter http://steve angewahlt werden kann.

Die Server-Konsole

Xitamis WBA bietet unter "Console" das "Server Console Panel". Dieses enthélt einige wic h-
tige Informationen zum Zustand von Web- und FTP-Server:

/3 Xitami Administration - Microsoft Internet Explorer 0 o ] |

J Datei Bearbeiten  Ansicht  Eavoriten  Extras 7 |

J Adresse @ hkbps ff127.0.0,1 fadmin?eAnd4B5C X I

s N 7 Server Console Panel @ 5 E L3

\\_ Back * - Clear - Refrezsh - Help _/ \\_ Consale Halt - Restart - Exit _/
Server started at; 2001-06-28: 172142
Last server error message: HTTE zervice started at 28Tun/2001:1721:42 +0100
HTTE serwice 12 on pott: B0
FTF service i3 on pott: 21
Humber of open connections: 1
Highest open connections: 12
Total number of hits: 23
Total numnber of errors: 1 B
Total data transferred 100E L
bessages. . Details... | Freferences. .. |

=
€] Fertig I_I_lﬂ Internet 4

Uptime des Servers (wann er gestartet wurde),

den HTTP-Port, unter dem der Webserver erreichbar ist (allgemeiner Standard hier-
far ist Port 80),

den FTP-Port, unter dem der FTP-Server erreichbar ist (hier ist der allgemeine
Standard Port 21).

Unter Messages... kdnnen die Meldungen von Xitami eingesehen werden (Console Messa-
ges). Hier sind unter anderem noch einmal die Ports zu sehen. Ausserdem lasst sich fest-
stellen, unter welchen IP-Adressen die Server (Web und FTP) erreichbar sind.

/2] xitami Administration - Microsoft Internet Explorer o [ 4

J Datei  Bearbeiten  Ansicht  Favoriten  Extras 2 |

J.ﬁ.cl[esse I@ httpe 127.0.0, 1) admin?248251 04 'I

2001/06/28 17:21:42: xilrwp: ready for LEWP connections on port 81 ﬂ
Z001/06/28 17:21:42: swthttp: preparing for connections on port &0
2001/06/28 17:21:42: swthttp: ready for HTTP connections on port 80 J
2001/06/28 17:21:42: swthttp: accepting connections on 192.165.10.43
2001/06/28 17:21:42: swthttp: accepting connections on 127.0.0.1
2001/06/28 17:21:42: smtftpo: preparing for connections on port 21
Z001/06/28 17:21:42: swtftpe: ready for FTP connections on port 21

=
4 | »

@] Fertia |_|_|O Inkernet L
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Die Konfigurationsdateien
Bei der Installation von Xitami werden die ersten beiden Konfigurationsdateien erzeugt:

Xitami.cfg
defaults.cfg

Fur jeden virtuellen Host, der angelegt wird, wird eine weitere Konfigurationsdatei erzeugt.
Diese erhalt typischerweise den Namen des virtuellen Host; so wird z. B. der Host "steve"
die Konfigurationsdatei "steve.cfg" erhalten.

Die Konfigurationsdateien werden von Xitami beim Start — und dann vorgabemassig alle 60
Sekunden — in folgender Reihenfolge eingelesen:

1. xitami.cfg
2. defaults.cfg
3. Konfigurationsdateien fur die virtuellen Hosts

Eintrage und Anderungen, die der Webserver-Administrator im WBA vornimmt, werden beim
Klick auf "Save" in die jeweiligen Konfigurationsdateien geschrieben. Sie werden beim nach-
sten Laden der Konfigurationsdateien wirksam.

Man kann die Konfigurationsdateien alternativ zum WBA auch handisch editieren, wobei
iMatix davon abrat, Anderungen in der Hauptdatei xitami.cfg vorzunehmen.

Beispiel fur den Aufbau der Konfigurationsdateien (aus xitami.cfg):

[ Server]
i paddr ess=* # * = use any | P address on host
webpages=webpages # Rel ative or full path
def aul t s=defaul ts.cfg # Local config file

Abschnitte (sections) werden in eckigen Klammern geschrieben. Die Raute (#) dient als
Anfangszeichen fur einen Kommentar (alles ab # bis zum Zeilenende wird vom Server nicht
beachtet).

Wenn sich Eintrdge in den Konfigurationsdateien "widersprechen", wird der Wert der zuletzt
eingelesenen Datei genommen. So lasst sich beispielsweise der Eintrag fur "webpages" (al-
so Document Root) in der Datei defaults.cfg wie folgt andern:

[ Server]
webpages=ht docs # Rel ative or full path

Fur den virtuellen Host "steve" wirde der entsprechende Eintrag in der steve.cfg dann
wie folgt lauten:

[ Server]
webpages=st evedocs # Rel ative or full path

Somit gelangt man bei Anwahl des ersten "echten" Hosts (nennen wir ihn "mephisto”, also
mit http://mephisto) nach C:\Xitami\htdocs (Windows-Systeme), bei Anwahl des virtuellen
Hosts "steve" (mit http://steve) nach C:\Xitami\stevedocs.




